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基于双向生成对抗网络的图像感知哈希算法
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摘　要：　本文提出一种基于双向生成对抗网络（Bidirectional Generative Adversarial Network， BiGAN）的无监督

感知哈希生成算法，通过编码网络、生成网络和判别网络间的双向迭代对抗，生成具有较强图像语义特征表示能力的

感知哈希码 . 本算法通过在编码网络和生成网络间添加跳接层网络结构，将原始图像不同维度的特征信息传递到生

成网络，提高生成图像语义学习能力与网络收敛速度；同时，在对抗损失中添加均方误差（Mean Sequare Error， MSE）损

失，增强生成图像的视觉质量与细节表示能力 . 最后，基于网络间的多重迭代对抗训练，输出兼备相同来源图像鲁棒性和

不同来源图像区分性的高性能图像感知哈希码 . 本研究首次采用大型图像数据库进行算法性能评价，实验结果表明，基

双向生成对抗网络的感知哈希生成算法与当前其他最新研究方案相比具有更强的版权认证与来源检测能力 .
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Abstract:　An unsupervised perceptual hash generation algorithm based on a bidirectional generative adversarial net⁃
work (BiGAN) is presented.  It generates perceptual hash codes with strong image semantic representation capabilities 
through bidirectional iterative competition between encoding networks, generation networks, and discrimination networks.  
Moreover, by adding a skip-connection network structure between the coding network and the generation network, different 
dimensional features of the original image are transformed from the coding network to the generation network, improving 
the semantic expression ability of the generated image and convergence speed of the network.  At the same time, the mean 
square error (MSE) loss is added to the network adversarial losses to enhance the visual quality and detail representation 
ability of the generated image.  Finally, a high-performance image perception hash code that possesses the robustness of the 
same source images and the distinguishability of different source images is obtained via multiple iterative adversarial train⁃
ing networks.  A large image database is used for the first time to evaluate the performance of perceptual hash generation 
schemes in this study.  Extensive experimental results show that the proposed algorithm has stronger copyright authentica⁃
tion and source detection capabilities than other state-of-the-art schemes.
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1　引言

随着智能终端与数字图像处理技术［1，2］的快速发

展，使得图像修改成本不断降低，数字图像的版权验证

和来源检测成为图像领域的研究热点 . 图像感知哈希

作为新兴的多媒体安全技术［3，4］，引起了众多学者关

注 . 图像感知哈希是一种基于图像视觉内容特征生成

固定长度散列码的哈希算法［5］，其能够将具有相同感知

内容的数字图像映射为高度相似的数字摘要，并满足

单向性和抗碰撞性 . 因而，图像感知哈希算法成为实现

图像版权认证和来源检测的理想选择 . 一个优秀的图

像感知哈希算法应可以实现相同图像感知鲁棒性与不

同图像感知脆弱性间的良好平衡 .
经典图像感知哈希技术大致可划分为基于统计特

征［6~12］、基于局部特征点提取［13~16］、基于频域变换［17~23］，
以及基于特征降维［24~28］的图像感知哈希算法 . 这类算

法依赖预先设计的特征提取器生成哈希序列，因而需

要广泛的专家知识，而且难以捕捉数字图像内在或抽

象的视觉特征，感知哈希算法的性能优化能力不强 . 近

年来，许多研究开始采用深度学习网络模型生成图像

感知哈希码，充分利用不同类型图像的深层特征信息，

提升感知哈希算法的鲁棒性和区分性 . Li等人［29］采用

分层的方式训练感知哈希网络，降低神经网络的训练

的难度，提高算法对内容失真的鲁棒性 . Qin 等人［4］通
过权重分配策略将两对约束集成到一个整体约束函数

中，构造了一种基于多约束卷积神经网络（Convolu⁃
tional Neural Networks， CNN）的哈希方案 .

传统的图像感知哈希方案，通常只能对一种或几

种几何变换，例如平移、旋转等具有较好的鲁棒性，而

对其他变换，例如仿射变换等，具有很强的脆弱性，导

致感知哈希性能不强 . 相比传统算法，基于深度学习的

感知哈希算法能够取得更好的图像辨识性能，但通常

需要大量带标注数据支持模型的训练，且只能对抗较

低强度的内容保持攻击 . 因而，为了降低深度学习模型

对标注数据的依赖性，提升感知哈希算法对抗高强度

内容保持攻击的能力，本文提出了一种基于双向生成

对抗网络（Bidirectional Generative Adversarial Network， 
BiGAN）［30］的无监督图像感知哈希生成算法，充分利用

BiGAN 对原始图像隐含特征的强大学习能力，输出能

够抵抗多种攻击类型，以及较高攻击强度的图像感知

哈希码，从而实现高质量的图像版权认证和来源检测 .
2　基于BiGAN的图像感知哈希算法

BiGAN 作为一种高效无监督深度模型，可以在不

需要了解训练样本底层结构的情况下，对抗学习生成

与训练样本一致的数据分布并生成训练样本的隐空间

特征表示 . 基于 BiGAN的图像感知哈希生成网络的基

本模型由编码网络 E、生成网络 G、联合判别网络 D 和

跳接层网络 S四个子网络组成（如图 1所示）. 其中，编

码网络 E 实现从原始图像数据 X到潜在特征表示 E(x)

的映射，其输入为归一化后的训练图像，输出为图像隐

空间特征编码 . 生成网络 G 将预设的噪声 Z 映射为与

目标图像样本一致的数据分布 G(z). 联合判别网络 D

区分输入的数据元组是来自编码网络还是生成网络 .
针对基础 BiGAN 所存在的生成图像质量不高、输

出隐空间特征序列表示能力不足的问题：一方面，通过

在编码网络E和生成网络G之间添加跳接层网络 S，实

现编码网络E和生成网络G之间不同维度的信息传递，

将浅层特征与深层特征有机结合，提升生成网络的学

习效率和收敛速度，增强感知哈希码的语义信息表示

能力，提高生成感知哈希码针对相同来源图像的感知

鲁棒性 . 另一方面，构造了一种基于均方误差（Mean 
Square Error， MSE）损失的 BiGAN 性能优化策略，以优

化生成图像质量，增强感知哈希码对图像细节的表示

能力，提高生成感知哈希码对不同来源图像的区分性 .
同时，基于联合判别网络D产生对抗损失，反向激励生

成网络G输出更高质量的生成图像、编码网络E输出具

有更强图像语义表示能力的隐空间特征编码，从而提

高生成图像感知哈希码的质量 .

图 1 中，Real Data 为训练样本图像，Generate Data
代表生成图像 .

进一步地，为实现感知哈希码的图像语义表示能力

与感知哈希长度之间的优化平衡，实验中采用如式（1）
所示的均值量化处理策略［31］，在同步增强感知哈希码

鲁棒性和区分性的同时，有效降低感知哈希码的长度

和复杂度，提高基于感知哈希的图像版权认证与来源
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图1　基于BiGAN的感知哈希算法结构图
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检测效率 .
Hi( z i) = ì

í
î

1          z i ³Mean(z)

0          z i <Mean(z)
（1）

其中， z表示编码网络映射的隐空间特征； z i 表示第 i个
隐空间特征的值；Mean表示特征值均值计算；Hi(  z i)表
示对应的第 i 个隐空间特征量化后的二进制哈希码

数值 .
2. 1　基于BiGAN的图像感知哈希生成网络设计

2. 1. 1　编码网络

基于 BiGAN 的感知哈希生成网络中，编码网络 E

的作用是从原始图像提取隐空间特征信息生成图像感

知哈希序列 . 本研究中设计编码网络包含 10层卷积神

经网络，每层卷积神经网络包括图像卷积（Conv2d）、批

归一化（BatchNorm）和激活（LeakRelu）三种数据操作处

理 . 编码网络的初始输入为归一化处理后的训练样本

图像 . 编码网络 E 最后一层卷积输出作为图像隐空间

特征表示序列 . 另外，综合考虑卷积层数量对生成感知

哈希码特征表示能力的影响，实验中选择具有 10层网

络结构的自学习编码网络结构模型，其中包含 10个卷

积层、9个批归一化层，9个激活层，以保障网络输出具

有较强表示能力的隐空间特征编码 .
2. 1. 2　生成网络

生成网络G的目标是将预设的随机噪声分布映射

成高质量图像分布，并基于联合判别网络 D 提供的损

失梯度，不断优化生成图像质量 . 生成网络G采用全卷

积神经网络架构，其中，包含 8 个反卷积（ConvTrans⁃
pose2d）层，7 个批归一化（BatchNorm）层和 7 个激活

（LeakRelu）层，初始输入为符合高斯分布的随机噪声 .
实验中在生成网络G的最后一层使用Tanh激活函数增

强生成图像输出细节信息 . 生成网络通过逐层反卷积

操作，不断增大矩阵维数，最终生成和训练样本图像维

数大小一致的图像，同时，通过跳接层 S为生成网络 G

传递样本图像不同维度的特征信息，加快生成网络 G

的学习能力与收敛速度，增强网络性能 .
2. 1. 3　联合判别网络

联合判别网络 D 判断数据元组 (xE(x)和 (G(z)z)

是来自编码网络E还是来自生成网络G，并输出二者的

差异作为误差损失优化生成网络 G和编码网络 E联合

判别网络 D的输出，该输出为介于 0~1间的数据分布，

其对来自编码网络E的数据元组尽量赋高值（靠近 1），

而对来自生成网络G的数据元组赋低值（靠近 0），以优

化生成网络 G 生成与训练样本一致的数据分布，编码

网络 E 输出更具代表性的样本图像隐空间特征表示 .
联合判别网络采用梯度上升策略，通过多轮迭代优化

提升对输入数据元组的鉴别能力，为生成网络 G 和编

码网络E提供优化的损失梯度 .

联合判别网络D采用多层卷积网络提取输入的数

据元组特征，并采用 Sigmoid激活函数输出数据元组的

真实性评价 . 判别网络每个卷积层中都包含数据卷积

Convolution，激活 Active 和消除 Dropout 处理，采用 Lea⁃
kyRelu激活函数 . 考虑图像本身数据分布的复杂性，判

别网络采用 13 层卷积神经网络，其中 8 层用于图像真

实性判别，2层用于感知哈希码的真实性判别，3层用于

联合编码的真实性判别 .
2. 1. 4　跳接层网络

本研究通过在编码网络 E和生成网络 G之间添加

跳接层网络 S，将编码网络E中间层的特征信息链接到

生成网络G相应的网络层中（编码网络第 5~7层的输出

特征链接到生成网络的第 2~4层），以传递样本图像深

层特征与浅层特征信息，提高基于 BiGAN 的感知哈希

生成网络性能，增强生成图像视觉质量与感知哈希码

的特征表示能力，加快网络的收敛速度 . 跳接层网络结

构将编码网络 E与生成网络 G的同维度卷积层之间通

过跳接层进行链接，将原始图像相同维度的编码特征

传递给生成网络G，拼接来自编码网络E的不同卷积层

特征信息与生成网络 G 的对应层特征信息，从而融合

不同维度下样本图像的细节与全局信息，生成高质量

的目标图像内容分布与更具代表性的特征编码 .
跳接层增强网络如图 2所示 . 其中，卷积运算模块

右侧数字表示卷积核个数，上/下方数字表示该层的输

入特征图大小 . 橙色箭头表示通过跳接层网络将编码

网络E所提取的图像特征信息传递并拼接到生成网络

G对应维度的卷积层 .
2. 2　损失函数设计

基于BiGAN的图像感知哈希算法核心是通过训练

编码网络 E、生成网络 G、联合判别网络 D 以及跳接层

网络 S，生成具有较强代表性的图像隐空间特征表示，

并构造图像感知哈希码，实现相同来源图像感知鲁棒

性和不同来源图像区分性 . 一方面，联合判别网络D通

过梯度上升策略增强对来自器编码网络 E和生成网络

G数据元组的区分能力，并输出误差损失优化编码网络

E 和生成网络 G. 另一方面，编码网络 E 和生成网络 G

采用梯度下降算法不断降低输出元组 (xE(x) 和

(G(z)z)间的差异，通过BiGAN的多重迭代，最终形成与

训练样本高度一致的输出图像分布和具有较强代表性

的隐空间特征编码 . 为保障 BiGAN 快速收敛，提高生

成图像和感知哈希码质量，本研究设计基于 BiGAN 的

感知哈希生成网络损失函数为：
LossD = -Mean[log(D(xE(x)))

+   log(1 -D(G(z)z))]
（2）
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LossEG = -Mean[log(D(G(z)z))

+   log(1 -D(xE(x)))]

+λLossMSE

（3）

LossMSE =
1
N∑

i = 1

N

(x i -G(z
i
))2 （4）

式中，x是X的元素    z是Z的元素；x i 表示第 i 个训练图

像；z i 表示第 i个随机噪声向量；λ表示本次迭代LossMSE

的权值系数；Mean表示均值化操作 . 实验中采用式（2）
优化联合判别网络 D，式（2）取值越大，D(xE(x))取值

越大（靠近 1），D(G(z)z)取值越小（靠近 0），LossMSE 越

大，也即判别能力越强；采用式（3）优化编码网络E与生

成网络G，式（3）取值越小，D(G(z)z)取值越大（靠近1），

D(xE(x))取值越小（靠近 0），LossMSE 越小，生成网络 G

输出元组 (G(z)z)与编码网络 E 输出元组 (xE(x))的相

似度越高，也即生成的数据分布具有更多样本图像细

节信息，同时，生成的隐空间特征表示包含更多的图像

语义特征 .
此外，由式（3）可知，本研究在编码网络E和生成网

络 G 的损失函数中增加了 MSE 损失，增强生成图像与

训练样本图像的内容一致性，加速图像的收敛 . MSE的

值越小，说明预测模型描述实验数据的精确度越高 . 因

而，在图像生成网络中，采用MSE计算对应像素间的误

差，可表征生成图像与原始图像间的一致性程度 . 实验

中，通过在基于 BiGAN 的感知哈希生成网络中添加

MSE 损失，可以为生成网络 G 提供更好的性能优化梯

度，增强生成网络G的细节学习能力，提高生成图像视

觉质量，从而对抗激励编码网络输出更具代表性的感

知哈希码 .
3　实验研究

3. 1　实验设计

实验中，首先从图像数据库中随机选择 12 000 张

图像组成训练集，选取 8 000 张图像作为测试集，以提

高基于BiGAN的感知哈希网络所生成感知哈希码的语

义表示能力 . 同时，考虑到运算效率和计算代价问题，

实验中采取了多轮次网络优化训练和性能测试的策

略 . 具体地，在进行网络训练过程中，每次从训练集中

随机选取 500张图像进行网络性能优化训练，采用多轮

次训练策略（共计 24轮次）优化网络性能并保障网络稳

定收敛 . 在算法性能测试时，每次从测试集中随机选取

500张图像进行性能测试（共计16轮次），以充分验证基

于BiGAN的感知哈希码生成算法性能 .
另一方面，考虑面部图像特征的复杂性，实验中首

先对原始图像进行灰度化并采用双线性插值算法对原

始图像进行预处理（将原始图像缩放至 128 ´ 128 的灰

度图像），保留原始图像的关键信息特征 . 由于本实验

首次采用大规模的 CelebAMask-HQ 数据库，为准确表

达每幅图片的隐空间特征信息，本研究采用 1024位感

知哈希编码 . 实验中采用互相关系数计算不同感知哈

希码之间的相关性，并利用受试者操作特征曲线（Re⁃

图2　跳接层增强网络结构示意图
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ceiver Operating Characteristic curve， ROC）评价基于Bi⁃
GAN的感知哈希网络图像来源识别性能 . 所有实验都

选取 pytorch 框架，并采用配置为 Intel 酷睿 i9 CPU（72
核心、基准速度 2.6 GHz），2TB硬盘，英伟达V100 32 GB
显存的DeLL R740图形工作站实现 .
3. 2　基于BiGAN的感知图像哈希算法性能研究

3. 2. 1　相同来源图像感知鲁棒性验证

为深入探究基于BiGAN的感知哈希生成网络的性

能，本实验采用三种不同的网络结构生成图像感知哈

希码：基础BiGAN、跳接层增强的BiGAN以及结合MSE
损失优化和跳接层增强的BiGAN. 首先，在训练集中随

机选取 500张图像作为样本 . 然后，采用表 1所示的攻

击策略生成 42 500 张副本图像，利用上述三种不同的

网络结构分别生成图像感知哈希码，计算原始图像与

受攻击图像感知哈希的互相关值并求取平均数 . 实验

结果如表2所示 .

实验结果表明，图像在受到不同类型攻击后，基于

BiGAN所生成的感知哈希码互相关系数仍然具有较强

的相似度 . 采用基础 BiGAN生成的感知哈希码平均互

相关值在 0.844 8以上；而当添加跳接层网络结构后，图

像感知哈希码平均互相关值进一步改善，达到0.906 1以

上，添加跳接层结构明显增强了生成感知哈希码的感知

鲁棒性 . 即使在使用MSE损失增强图像质量后，受攻击

图像生成感知哈希码的鲁棒性受到影响，互相关系数略

有下降，但仍然保持在0.862 9以上 . 由于图像感知哈希

是一个鲁棒性和区分性之间博弈的平衡过程，过高的鲁

棒性会导致感知哈希算法区分性能的减弱，反之亦然 .
因而，我们在实验中添加跳接层网络的基础上，增加

MSE对抗损失以提升图像感知哈希算法的区分能力，实

现感知哈希码鲁棒性与区分性的优化调节 .

3. 2. 2　不同来源图像感知鲁棒性验证

为了验证基于BiGAN的感知哈希生成算法识别不

同来源图像的能力，首先从测试集中随机抽取了 500张

图像 . 接着，采用表 1所示的攻击手段对这些图像进行

攻击和篡改 . 然后，分别使用三种不同结构的 BiGAN
生成图像感知哈希码，计算任意两个不同图像感知哈

希的互相关值 . 每次产生 12 500 个互相关值 . 实验结

果见表3.

表1　不同类型的内容保持攻击

攻击方式

亮度

对比度

高斯低通滤波

伽马滤波

缩放

椒盐噪声

高斯噪声

旋转,裁剪,缩放

JPEG压缩

水印嵌入

随机擦除

中心裁剪

攻击参数

Photoshop 
scale

Photoshop 
scale

标准差

gamma
比率

密度

方差

旋转角度

质量因子

量化步长

比率

比率

攻击强度

−20,−10,10,20

−20,−10,10,20
0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0

0.7,0.9,1.1,1.3
0.5,0.6,0.7,0.8,0.9,1.1,1.2,1.3

0.001,0.002,…,0.009,0.01
0.001,0.002,…,0.009,0.01

1,2,3,4,5
30,35,…,95,100

0.1,0.2,0.3,0.4,…,0.9,1.0
0.005,0.01,0.015,0.02

0.05,0.1,0.15,0.2,0.25,0.3,0.35,0.4

表2　相同来源图像互相关系数

攻击方式

亮度

对比度

高斯低通滤波

伽马滤波

缩放

椒盐噪声

高斯噪声

旋转,裁剪,缩放

Jpeg压缩

水印嵌入

随机擦除

中心裁剪

不同攻击平均

互相关

均值

BiGAN
0.672 9
0.973 5
0.989 2
0.522 7
0.985
0.994
0.983 9
0.644 8
0.724 5
0.998 8
0.902 5
0.745 8
0.844 8

Skip-Connection
+BiGAN
0.911 9
0.949 6
0.985 6
0.859 2
0.983 8
0.968
0.914
0.780 7
0.925 4
0.998 1
0.907 7
0.689 2
0.906 1

Skip-Connection
+MSE+BiGAN

0.824 3
0.931 6
0.963
0.739 2
0.957 8
0.963 5
0.889 2
0.708 6
0.834 8
0.997 5
0.889 3
0.655 5
0.862 9

表3　不同来源图像互相关系数

攻击方式

亮度

对比度

高斯低通滤波

伽马滤波

缩放

椒盐噪声

高斯噪声

旋转,裁剪,缩放

Jpeg压缩

水印嵌入

随机擦除

中心裁剪

不同攻击平均

互相关

均值

BiGAN
0.254 5
0.255 1
0.255 2
0.236 1
0.221 0
0.255 1
0.255 3
0.257 9
0.263 0
0.255 0
0.254 9
0.245 0
0.250 6

Skip-Connection
+BiGAN
0.119 8
0.121 3
0.119 6
0.112 2
0.122 4
0.121 4
0.123 0
0.123 2
0.124 2
0.120 5
0.254 9
0.133 3
0.132 9

Skip-Connection
+MSE+BiGAN

0.082 8
0.085 8
0.085 8
0.072 8
0.083 2
0.084 0
0.083 6
0.086 3
0.088 1
0.082 5
0.083 9
0.084 4
0.083 6
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结果显示不同图像感知哈希码的互相关值均不大

于 0.263 0，相比于相同来源的图像，互相关值的取值范

围明显下降 . 由表 3还可以看出，基础BiGAN所产生的

感知哈希码互相关系数的均值为 0.250 6，基于跳接层

增强的 BiGAN 所产生的感知哈希互相关均值下降到

0.132 9，而在增加MSE网络损失后，互相关均值进一步

下降为 0.083 6. 这是因为添加MSE损失增强了基于Bi⁃
GAN 的感知哈希生成网络对图像细节特征的学习能

力，有利于实现感知哈希码在鲁棒性和区分性间的良

好平衡 .
3. 2. 3　MSE损失对感知哈希生成网络性能的影响

MSE损失通过计算编码网络 E与生成网络 G的输

出元组之间的差异，一方面，激励生成网络G形成与原

始图像高度一致的数据分布，增强生成图像的细节表

示能力；另一方面，激励编码网络E输出更具图像语义

表示能力的隐空间特征编码 . 因而，在基于 BiGAN 的

感知哈希生成网络中，添加 MSE 损失可以促使网络快

速生成更具图像隐特征信息表示能力的感知哈希码；

同时，通过增强感知哈希生成网络的学习能力，进一步

提升网络收敛速度 . 实验中对比了MSE损失对基于Bi⁃
GAN 的感知哈希生成网络收敛速度的影响（实验结果

如表 4所示）. 由实验结果可知，添加MSE损失后，网络

的收敛速度明显提升 . 当 MSE 权值系数较小时，对网

络收敛速度的优化能力不强，而当 MSE 权值系数过大

时，网络优化梯度下降的步长较大，导致感知哈希生成

网络在最优（稳定）工作点附近出现振荡现象，也在一

定程度上影响了网络的收敛速度 . 综上，当 MSE 系数

位 0.5时，基于BiGAN的感知哈希生成网络取得最佳收

敛性能，此时所生成的感知哈希码取得最优的图像语

义表示能力，感知哈希生成网络具有最高的感知哈希

码生成效率 .

3. 3　不同方法间性能比较

相较于经典的感知哈希方案多采取人工设计的算

法提取图像的特定特征信息，并基于小样本数据集进

行训练，生成图像感知哈希，导致所生成的哈希值只能

针对某一种或几种特定类型的攻击具有较强的鲁棒

性，而对于其他类型攻击的鲁棒性较差的问题 . 本方案

首次提出基于大型数据库的无监督深度学习感知哈希

生成算法，充分利用BiGAN的深度特征提取能力，生成

更具代表性的图像感知哈希，提高输出图像感知哈希

的区分性和鲁棒性 . 为全面评价本算法的感知哈希性

能，实验中分别选取基于矩阵压缩［15］、基于流形学

习［27］、以及基于深度学习［29］这几种当前最优秀感知哈

希算法与本文所提出的方法进行对比验证，评价本算

法针对相同来源图像的感知鲁棒性与不同来源图像的

区分性 .
在本实验中，我们首先从 CelebAMask-HQ 测试集

中随机选取 5 000 张图像作为样本 . 然后，采用表 1 所

示的攻击策略对原始图像进行内容保持攻击，利用不

同的感知哈希生成方法提取图像感知哈希码并计算其

互相关性，评估不同感知哈希生成算法实现图像来源

检测的性能（实验结果详见表 5）. 实验结果表明，本研

究所提出的算法在图像来源识别方面具有更好的表

现，误判率明显低于其他感知哈希生成方法 . 当阈值为

0.7时，本研究所提出的算法就能够实现不同来源图像

的准确检测 . 这一结果为相同来源图像的准确识别提

供了较大的阈值优化空间，使得基于 BiGAN 的感知哈

希生成算法在图像来源识别方面取得更好的性能 .

实验中还采用ROC曲线对比不同算法针对相同来

源图像的识别能力 . 首先对按照表 1 所示的部分攻击

方法（每种方法选取参数最低和最高的两个）产生

5 000 ´ 12 ´ 2 = 120 000张图像和原始图像混淆处理，采

用本文所提出的方法生成感知哈希码并分别计算任意

两张图像感知哈希码的互相关值，从 0~1调整图像识别

分类的阈值，互相关系数大于阈值则认为是相同来源

的图像，小于阈值则认为是不同来源图像 . 通过实验中

真正率（True Positive Rate， TPR）和假正率（False Posi⁃
tive Rate， FPR）的联合分布绘制ROC曲线，对比不同算

法间的分类性能，并确定基于 BiGAN 的感知图像哈希

生成算法的最优分类阈值 . 实验结果如图 3所示，从图

中可以看出基于BiGAN的感知哈希生成算法与其他算

法相比具有更优秀的分类性能，其 ROC 曲线取得更靠

近坐标图左上角的分布，具有更大的线下面积（Area 
Under Curve， AUC），也即基于 BiGAN 的感知哈希算法

具有最佳的图像来源识别能力 . 实验结果表明：当阈值

η = 0.79时，基于 BiGAN 的感知哈希生成算法取得最佳

分类效果 . 此时，基于 BiGAN 生成感知哈希码的图像

识别正确率 TPR = 98.3%，识别错误率 FPR = 0.76%. 基

表4　MSE权值系数对网络收敛速度的影响

MSE权值系数

收敛轮次

0
325

0.1
245

0.3
146

0.5
112

0.8
123

1.0
226

表5　相同来源图像互相关系数                     单位：%
阈值

0.9
0.8
0.7
0.6
0.5
0.4
0.3

文献[15]
99.98
99.51
97.15
91.43
81.54
68.33
53.20

文献[19]
100
100

99.97
99.73
98.59
94.81
85.27

文献[27]
100

99.91
99.49
97.99
94.06
86.12
73.10

文献[29]
100

99.89
96.73
81.75
54.25
27.09
10.30

本方案

100
100
100

99.94
99.57
98.14
93.97

1410



第 5 期 马 宾:基于双向生成对抗网络的图像感知哈希算法

于BiGAN的感知哈希生成网络取得针对相同来源图像

识别的最好感知鲁棒性，以及针对相同来源图像认证

的最好区分性 .

3. 4　不同算法运行效率与性能比较

本研究还对比分析了不同算法生成哈希码的效率

与性能 . 具体方法是：随机选取 1 000张图像，分别采用

不同算法生成图像感知哈希码，计算生成每个感知哈

希码所需的平均时间，并比较其对图像来源正确识别

的能力（正确识别不同来源图像和相同来源图像所占

总图像数的比值）. 实验结果如表 6 所示，基于 BiGAN
的感知哈希生成算法所需时间为 0.88 s，图像来源正确

识别性能为 98.94%. 该算法生成感知哈希码所需时间

与图像来源识别综合能力明显优于其他大部分方法，

实现了图像内容取证能力与算法运行效率之间的最优

平衡 .

4　结语

本文提出了一种基于双向生成对抗网络的图像感

知哈希生成算法实现图像来源检测 . 本算法通过在Bi⁃
GAN 中添加跳接层结构链接编码网络和生成网络，提

升了图像感知哈希码语义特征表示能力与网络收敛速

度 . 同时在网络中增加 MSE 损失，提升图像来源识别

与分类的精度 . 研究中首次采用大型图像数据库

CelebAMask-HQ 检验感知哈希生成算法的性能，试验

结果表明，与当前最优的感知哈希生成算法相比，本算

法可以实现图像来源的准确分类和判定，有效提升图

像版权认证和来源检测能力 .
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